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Finf Empfehlungen fiir die 6ffentliche Verwaltung zur
erfolgreichen Nutzung der Blockchain-Technologie

Der Hype um die auf der Blockchain-Technologie basie-
renden Kryptowahrungen Ethereum & Co. scheint
groftenteils abgeflacht zu sein. Aber Blockchain ist viel
mehr als nur Krypto. Die Blockchain-Technologie

kann in unterschiedlichen Anwendungsfeldern Nutzen
stiften. Auch im Bereich der 6ffentlichen Verwaltung
lassen sich zunehmend interessante und wertstiftende
Projekte identifizieren. Neben dem Potenzial, Prozesse
effizienter zu gestalten, kann der dezentrale Daten-
austausch die Sicherheit erhohen und Innovation for-
dern. Andererseits steht die komplexe Technologie noch
vor vielen Herausforderungen.

Eine Umfrage des Instituts fur den 6ffentlichen Sektor
im Jahr 2020 ergab, dass sich die Befragten aus der
offentlichen Verwaltung mehrheitlich schlecht Giber
Blockchain informiert fihlen.' Ein genauerer Blick auf
die Vorteile und Herausforderungen der Technologie
bietet Orientierung.

In der Online-Veranstaltung , Blockchain in der Bundes-
verwaltung — eine Kette von Maoglichkeiten?” diskutierte
das Institut flir den 6ffentlichen Sektor im Friihjahr 2021
mit Mitarbeitenden von Bundesbehdrden und Bundes-
unternehmen die Potenziale der Technologie fiir die
offentliche Verwaltung. Identifizierte Anwendungsfelder
umfassten die Verwaltung von Dokumenten, Identi-
tdtsmanagement oder die Nutzung von Blockchain zur
Erreichung von Nachhaltigkeitszielen. Um das Potenzial
der Blockchain-Technologie auch in der 6ffentlichen
Verwaltung noch starker zu nutzen, bedarf es nun wei-
terer Schritte.

1 Institut fir den &ffentlichen Sektor (2020): Public Governance Friihjahr 2020, vgl. S. 30, unter
publicgovernance.de, abgerufen am 23.6.2021
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Was ISt Blockchain?

Die Blockchain-Technologie, eine spezielle Distributed-
Ledger-Technologie (DLT), ermdglicht einen falschungs-
sicheren, dezentralen Datenaustausch ohne eine zen-
trale Datenbank. Bekannt wurde Blockchain als Basis
von vielen Kryptowahrungen wie Bitcoin oder Ether.

Bei der Blockchain-Technologie werden Daten nicht
an einem zentralen Ort, sondern in einer Kette von
Blocken bei allen Nutzerinnen und Nutzern des jeweili-
gen Netzwerkes als identische Kopie hinterlegt und
gepriift. Eine Anderung von Daten muss dementspre-
chend vom ganzen Netzwerk bestatigt werden.

Transaktionen innerhalb des Blockchain-Netzwerks
werden in einem sogenannten Block zusammenge-
fasst, kryptografisch verkettet und anschlieRend
digital signiert (Hash) — alles ohne zentrale Mittelsleute,
wie z.B. Makler oder Notare. Eine Transaktion kann
dabei unterschiedliche Formen von Daten wie Krypto-
wahrungen, Vertrage, Dokumente und Informationen
umfassen.

Blockchains sind dabei sehr falschungssicher und
transparent. Komplexe Algorithmen bestéatigen die
Richtigkeit und Echtheit von Transaktionen und verhin-
dern, dass Transaktionen desselben Transaktions-
gegenstandes mehrmals stattfinden oder gefalscht
werden. Manipulationen und Missbrauch kénnen so
vermieden werden.

Generell lassen sich zwei Arten von Blockchains iden-
tifizieren: die 6ffentliche und die private Blockchain.
Beide Arten unterscheiden sich in Bezug auf die Zu-
griffs- und Leserechte. Wahrend bei einer Public Block-
chain alle Teilnehmenden des Netzwerks die gleichen
Rechte besitzen, ist die Anzahl der Teilnehmenden

in einer privaten Blockchain auf eine bestimmte Gruppe
limitiert. Eingeschrankte Leserechte ermdglichen
Privatsphére sowie spezifisch anpassbare Regeln inner-
halb des Netzwerkes. Im Bereich der 6ffentlichen
Verwaltung ist besonders die private Blockchain von
Bedeutung.
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1 Nationale und interna-
=« tionale Good Practices
nutzen

Es ist wichtig, Erfahrungen aus Block-
chain-Projekten des Bundes und der
Bundeslander zu nutzen, um ,Good Prac-
tices" fUr zukUnftige Blockchain-Vorhaben
in der ¢ffentlichen Verwaltung zu entwi-
ckeln sowie Uber das Thema Blockchain
zu informieren. Die Technologie ist kom-
plex und oftmals nicht klar verstandlich.
Potenzielle Anwendungsfelder werden
deswegen oftmals gar nicht erst identifi-
ziert. FUr eine effiziente Nutzung von
Blockchain im 6ffentlichen Sektor ist es
deshalb notig, die Grundprinzipien der
Technologie zu erklaren und sie Mitarbei-
tenden anhand konkreter Beispiele naher-
zubringen.

Vorhandene Blockchain-Projekte, z.B. das
Pilotprojekt AnkER des Bundesamts fir
Migration und Flichtlinge, kdnnen zum
einen als anschauliche Umsetzungsbei-
spiele genutzt werden. Zum anderen
sollten ihre Lernerfahrungen aufbereitet
und far die Pilotierung weiterer Projekte
nutzbar gemacht werden.??

Auch ein Blick ins Ausland lohnt: Erfah-
rungen aus erfolgreich implementierten
Blockchain-Anwendungen im &ffentlichen
Sektor anderer Lander, z.B. die Nutzung
von Blockchain fir den behordenUbergrei-
fenden Informationsaustausch in Estland
oder im Bereich digitaler Nachweise auf
Malta, kdnnen genutzt und an die eigenen
behdrdlichen Voraussetzungen angepasst
werden. In Zusammenarbeit mit europai-
schen Partnerlandern oder Stadtepartner-
schaften kénnen Erfahrungen fir die Pla-
nung, Pilotierung und Implementierung
von Blockchain-Anwendungen im 6ffent-
lichen Sektor gemeinsam erprobt oder
ausgetauscht werden.

2 AnkER bietet eine blockchainbasierte Losung zur behordenibergreifen-
den Zusammenarbeit im Asylprozess. Der Einsatz der Blockchain-
Technologie sorgt dafur, dass Daten dezentral gespeichert und Behor-
den in Echtzeit ber Statusédnderungen des jeweiligen Asylprozesses
informiert werden. Durch die in der Blockchain hinterlegte Prozess-
logik in Form von Smart Contracts konnen Prozessabweichungen
vermieden bzw. vollstéandig dokumentiert werden. Vgl. BAMF (2019)
Entwicklung einer datenschutzkonformen Blockchain-Lésung im
deutschen Asylprozess, 22.8.2019, unter: bamf.de, abgerufen am
23.6.2021

3 BAMF (2019): Entwicklung einer datenschutzkonformen Blockchain-
Lésung im deutschen Asylprozess, 22.8.2019, unter: bamf.de, abge-
rufenam 23.6.2021

Energisverbrauch einer Blockchain

Die Kritik am enorm hohen Energieverbrauch der Bitcoin-Blockchain, der ersten
Blockchain Uberhaupt, lasst nicht nach und ist auch gerechtfertigt. Aufgrund
des Designs der Bitcoin-Blockchain bedarf es beim Mining hoher Strommengen.
Dies gilt allerdings nicht fur alle Blockchains. \Wie bei anderen Technologien
ergeben sich durch technologische Neuerungen auch okologische Verbesserun-
gen. Innovationen beim Konsensmechanismus haben den Stromverbrauch
signifikant reduzieren kdnnen. Mit diesen Verbesserungen ist eine dkologische
Generalkritik gegenlber Blockchains nicht mehr zu rechtfertigen. Insbesondere
bei privaten Blockchains spielt der Stromverbrauch keine nennenswerte Rolle
mehr, sodass sie auch aus 6kologischer Sicht eine gute technologische Alterna-

tive darstellen.

Von Open-Source-
= Protokollen profitieren

Um Verwaltungsservices basierend auf
der Blockchain-Technologie langfristig
zum Erfolg zu verhelfen, bedarf es nicht
unbedingt eigener Entwicklungen, son-
dern unter Umstanden lediglich der ge-
zielten Nutzung von bereits verfligbarem
Open-Source-Wissen. Auf diesem Weg
kann trotz knapper Ressourcen das Ziel
einer effizienten Integration von Block-
chain-Ldsungen in der Verwaltungsland-
schaft sichergestellt werden. Beispiels-
weise stellt die gemeinnUtzige Berliner
IOTA Stiftung ihre Distributed-Ledger-
Technologie in Open-Source-Form allen
zur Verfligung. Die Technologie von IOTA
ist aufgrund gebihrenfreier Transaktionen
speziell fur Kleinsttransaktionen im Kon-
text des Internets der Dinge, von Smart
Cities und digitalen Identitaten interes-
sant.

DarUber hinaus kénnten staatliche Instan-
zen eine aktivere Rolle bei der Orches-
trierung des Open-Source-Okosystems
einnehmen. Dazu gehdrt beispielsweise
die Pflege von Open-Source-Bibliotheken
durch Expertinnen und Experten der
offentlichen Hand. Langfristig werden auf
diesem Wege insulare Lésungen vermie-
den und , Blockchain-Basisdienste” fur
die 6ffentliche Verwaltung entstehen, die
technologisch Uber die unterschiedlichen
foderalen Ebenen hinweg miteinander
harmonisieren und konform zur Daten-
schutz-Grundverordnung (DS-GVO) agie-
ren (siehe dazu auch EBSI unter Hand-
lungsempfehlung 5).4

4 Interview mit Florian Doebler, Social Impact und Public Sector Lead,
|OTA Stiftung

Blockchain-Projekte

= in Zusammenarbeit
mit externen Akteuren
realisieren

Die Blockchain-Expertise der Privatwirt-
schaftist bereits grol3, sodass 6ffentliche
Auftraggeber insbesondere bei enger
Kooperation mit externen Akteuren von
diesem Know-how profitieren kénnen.
Ausschreibungen offentlicher Auftrag-
geber sollten so gestaltet sein, dass auch
eine Zusammenarbeit mit jungen innova-
tiven Unternehmen oder interdisziplinaren
Konsortien verstarkt ermdglicht wird.®

Aus einem solchen interdisziplinaren Kon-
sortium hat sich zum Beispiel rund um
die Main Incubator GmbH der Commerz-
bank und der Bundesdruckerei, geférdert
durch das BMWi, das Projekt IDunion
herausgebildet. Ziel ist der Aufbau eines
digitalen ldentitatsokosystems, das ge-
treu den Mal3stdben , selbstbestimmter
Identitaten” (Self-Sovereign Identities)
zur ldentifizierung, Authentifizierung und
Autorisierung gleichermafen verwendet
werden kann. Das Spektrum der Anwen-
dungsfalle ist dabei rund um das Online-
zugangsgesetz (OZG), das Identitats-
management, GAIA-X und E-Health sehr
breit gestreut.®

Ein Beispiel eines Start-ups ist die Platt-
form carTRUST, die ein digitales Fahrzeug-
register auf Blockchain-Basis anbietet.
Dabei kdnnen auf ein und derselben Platt-
form alle Stakeholder wie Hersteller,
Handler, Versicherungen, Zulassungs-
stellen sowie Bulrgerinnen und Burger

5 Fir entsprechende vergaberechtliche Empfehlungen vgl. Institut
fir den offentlichen Sektor (2021): Policy Paper: Digitalisierung mit
Start-ups, unter: publicgovernance.de, abgerufen am 23.6.2021

6 Projekt IDunion (2020), unter https://www.digitale-technologien.de/
DT/Redaktion/DE/Downloads/sdi_idunion_praesentation.pdf abge-
rufenam 24.5.2021
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gemeinsam interagieren, ohne dass
Behordengénge notwendig werden. Auf
diesem Weg ist es mdglich, Eigentum an
einem Fahrzeug sowohl félschungssicher
zu bestatigen als auch dieses zu Ubertra-
gen.” Die Plattform wurde im Rahmen
der myGovernment-Veranstaltung des
Instituts fur den offentlichen Sektor als
.Losung flir den smarten Staat von mor-
gen” ausgewahlt.®

Rechtliche Klarheit fiir
=« Datenschutz schaffen

Umgangssprachlich wird die Blockchain-
Technologie auch ,Trust-Protocol” ge-
nannt. Um diesem Vertrauen und der ver-
bundenen Erwartungshaltung gerecht zu
werden, bedarf es hinsichtlich des Daten-
schutzes weiterer regulatorischer Vorga-
ben. GroRere Rechtssicherheit kann dem
bereits dynamischen Okosystem langfris-
tige Investitionssicherheit geben sowie
bei Blrgerinnen und Biirgern Vertrauen
fur die Nutzung entsprechender Services
stiften.

Notwendige Voraussetzung fur die An-
wendbarkeit des Datenschutzrechts ist
die Personenbezogenheit der Daten.
Diese Bedingung ist bei privaten bzw.
offentlichen Blockchains mit Zugangsbe-
schrankung gemafd Art.4 Nr.1 DS-GVO
stets erflllt.>"® Administratorinnen und
Administratoren kénnen durch die Ver-
gabe von Nutzerkennungen stets auf
Personen rickschlieRen. Aber auch bei
offentlichen Blockchains finden Trans-
aktionen nicht ganzlich anonymisiert,
sondern pseudonymisiert statt. Ist also
bekannt, wer sich hinter einem Pseudo-
nym verbirgt, lassen sich Rickschlisse
auf natlrliche Personen vornehmen.
Dabei gilt es stets abzuwagen, welche
Form von Daten auf der Blockchain ab-
gelegt werden soll. Bei Personendaten
oder anderen sensiblen Daten ist eine
gewisse Vorsicht empfehlenswert.

Ein technologischer Ansatz konnte es
sein, Daten ,,off-chain”, also nicht auf der
Blockchain, sondern auf einem externen
Medium, zu speichern. Mittels eines

7 Cartrust (2021): Das Fahrzeugregister auf Blockchain-Basis, unter:
www.cartrust.com, abgerufen am 25.5.2021

8 Institut fir den 6ffentlichen Sektor (2018): Das war myGovernment
2018, www.publicgovernance.de, abgerufen am 23.6.2021

9 KPMG Law (2021): Blockchain Basis fiir Juristen, Hamburg, 2021

10  Bitkom (2017): Blockchain und Datenschutz, unter: https://www.
bitkom.org/sites/default/files/file/import/180502-Faktenpapier-
Blockchain-und-Datenschutz.pdf, abgerufen am 24.5.2021
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Nachnhaltigeit: Blockchain fur nachnaltige, transparente und
krisensichere Lieferketten

Die Blockchain ist nicht nur sehr falschungssicher, sondern hat auch das Poten-
zial, fUr eine nachhaltige und transparente Infrastruktur zu sorgen — dies kénnte
gerade im Bereich der Beschaffung und Finanzierung nitzlich sein.

Mit dem ,,Gesetz Uber die unternehmerischen Sorgfaltspflichten in Lieferketten”
vom 11. Juni 2021 verpflichtet der deutsche Gesetzgeber Unternehmen zu
einem Lieferkettenmanagement hin zu mehr Transparenz tber Nachhaltigkeits-
anforderungen und unternehmerischer Verantwortung. Aber auch in Bezug auf
die eigene Beschaffungsstrategie der 6ffentlichen Hand gibt es Nachholbedarf.
Die fehlende Transparenz im Prozess der Beschaffungskette kann zu Verzoge-
rungen und finanzieller Verschwendung flhren — entweder durch Liefereng-
passe oder Uberbestellungen.! Blockchainbasierte Losungen kénnten hierbei
Abhilfe schaffen. Durch die Falschungssicherheit und leichte Nachverfolgung
von Transaktionen kann verifiziert werden, dass Produkte unter nachhaltigen
Umsténden produziert wurden. Neben dem 6kologischen Aspekt der Nachver-
folgung des Produktursprungs ist es durch Blockchain-Technologie auch maoglich,
Informationen lber Produktionsmethoden, vorherrschende Arbeitsbedingun-
gen, Umweltbedingungen und Datenschutz abzurufen sowie eine automatisierte
Klimabilanzierung anzuwenden. Aufseiten des Konsumenten ist dies mit besse-
rem Verbraucherschutz, Qualitat und Transparenz verbunden. Fir den Staat

und alle Unternehmen kann dies hohere Nachverfolgbarkeit, Transparenz sowie
Vertragssicherheit bedeuten.?

Eine Beispielanwendung der Blockchain-Technologie im Bereich der privatwirt-
schaftlichen Lieferketten bietet IBM. Die Blockchain-Anwendung ,,IBM Food
Trust” ist eine Softwareldsung zur Nachverfolgung von Lebensmitteln flr Unter-
nehmen aller Grofzen. Laut IBM soll die Digitalisierung von Transaktionen eine
effizientere Arbeitsweise entlang der gesamten Lieferkette des Nahrungsmittel-
systems ermdglichen und Lebensmittelabfélle reduzieren. Zusatzlich zu der Pro-
duktnachverfolgung ermaoglicht ,,IBM Food Trust” den Abruf von weiteren Informa-
tionen, z.B. Zertifizierungen sowie Prif- und Temperaturdaten, in Echtzeit.”

soracle”, einer Art technischen Briicke
zwischen Blockchain und externen Daten-
quellen, kénnte dann auf die Daten zu-
gegriffen werden. Wirden somit ent-
sprechende Daten ,,off-chain” geldscht,
wurde ein entsprechender Verweis auf
der Blockchain (,,on-chain”) wiederum ins
Leere fUhren. Auf diesem Weg koénnte
auch das in der DS-GVO festgelegte
.Recht auf Vergessenwerden” umge-
setzt werden. Diese Moglichkeit steht
allerdings in einem gewissen Wider-
spruch zu der Technologie selbst, deren
Alleinstellungsmerkmale eigentlich De-
zentralisierung, Falschungssicherheit und
Unveranderbarkeit sind.

11 Stone, M. (2021): The new reality for government: Post-pandemic
insights for the public sector, unter: www.home.kpmg.de, abgerufen
am 23.6.2021

12 Stone, M. (2021): The new reality for government: Post-pandemic
insights for the public sector, unter: www.home.kpmg.de, abgerufen
am 23.6.2021

13 IBM(2021): IBM Food Trust. A new era for the world's food supply,
unter: ibm.com, abgerufen am 23.6.2021

Eine Alternative konnte es deshalb sein,
von regulatorischer Seite einen Rahmen
fur die Pseudonymisierung zu finden.
Dies entspricht mehr der Grundtendenz
der DS-GVO, bereits in der Pseudonymi-
sierung selbst einen ausreichenden Per-
sonlichkeitsschutz zu sehen.’®

Aufgrund der Komplexitat hat sich auch
das Deutsche Institut fir Normung (DIN)
dieser Herausforderung bereits angenom-
men und ein standardisiertes Verfahren
fur die Verarbeitung personenbezogener
Daten mittels Blockchain erarbeitet.'*

Technische Standards
= europaweit nutzen

Ein anderer Weg, datenschutzkonform
und langfristig interoperabel zu arbei-
ten, ist die Nutzung eines einheitlichen

14 DIN SPEC 4997: Privacy by Blockchain Design; 2020
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Technologierahmens bzw. die Nutzung
von Referenzarchitekturen, in denen
Schnittstellen definiert sind, die zentral
zur Verfigung gestellt werden.

Aus diesem Grund haben européische
Staaten gemeinsam mit der EU-Kom-
mission 2018 die European Blockchain
Partnership (EBP) gegriindet, welche
die European Blockchain Services Infra-
structure (EBSI) entwickelt. Die EBSI soll
als marktfreundliches Okosystem offene
Standards und ein transparentes Gover-
nance-Modell zur Verfligung stellen. Mit
standardisierten einheitlichen Program-
mierschnittstellen (Application Program-
ming Interfaces, API), soll sichergestellt
werden, dass Drittparteien selbststandig
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Anwendungen programmieren kdnnen,
diese aber einheitliche datenschutzrecht-
liche und sonstige regulatorische Stan-
dards erfllen. Die in Open-Source-Form
zur Verflgung gestellten Schnittstellen
sollen somit eine EU-weite Interaktion
zwischen Verwaltungseinheiten des
offentlichen Sektors via Blockchain er-
mdglichen. Ein Beispiel dafir sind digital
ausgestellte Universitatszeugnisse, die
von allen Universitaten innerhalb der EU
ohne Sprachbarrieren gelesen und aus-
gewertet werden kénnen.'®

15 European Blockchain Services Infrastructure (2021): What is EBSI?,
unter https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/EBSI,
abgerufenam 12.5.2021
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