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Im Fokus

Wirtschattskriminalitat in

offentlichen Unternehmen und
Moglichkeiten der Pravention

Ob die Korruption hierzulande tatsachlich zunimmt, wie Tageszeitungen im-

mer wieder berichten, ist nicht sicher. In dem jahrlich erscheinenden weltwei-
ten Korruptionswahrnehmungsindex (Corruption Perception Index, CPI) der
Organisation Transparency International liegt Deutschland seit Jahren auf
dem 16. Platz. Damit schneidet Deutschland besser ab als Belgien und die
USA, allerdings schlechter als GroRbritannien und die Schweiz und ist weit
entfernt von den Spitzenreitern Danemark, Finnland und Neuseeland mit dem
niedrigsten Grad wahrgenommener Korruption. Wenig beruhigend ist, dass
die polizeiliche statistische Erfassung von bekannt gewordenen Korruptions-
bzw. Wirtschaftsdelikten als wenig verlasslich eingeschatzt wird und exakte
Zahlenangaben fir eine zuverldassige Aussage zur Korruptionsgefahrdung
schwer zu erhalten sind. Daher erscheint es sinnvoll, sich mit dem Phanomen

Wirtschaftskriminalitat und seinen Erscheinungsformen vertraut zu machen
und praventive GegenmaRnahmen einzuleiten.

Unabhangig von der GréRe, der Branche
oder dem Tatigkeitsfeld eines Unterneh-
mens gibt es inharente Kriminalitatsrisi-
ken, die jedes Unternehmen betreffen
konnen. Abgestellt auf die konkreten Er-
scheinungsformen lassen sich Kriminali-
tatsrisiken wie folgt systematisieren: klas-
sische Vermdgensschadigungen, Mani-
pulationen von Finanzinformationen und
Jahresabschllissen sowie vermeintlich
im Unternehmensinteresse begangene
Delikte (z.B. Bestechung zur Erlangung
von Auftragen oder Kartellrechtsver-
stofle). Die klassischen Vermogensscha-
digungen treten recht haufig auf. Aller-
dings zeichnen sich die beiden anderen
Kategorien durch erheblich mehr Offent-
lichkeitswirkung aus.

Die vorgenannten Kategorien erlauben
eine weitere Unterscheidung der Erschei-
nungsformen nach Motivation und Hie-
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rarchie. Bei den klassischen Vermogens-
schadigungen steht hauptséachlich die
unmittelbare Bereicherungsabsicht im
Vordergrund, wohingegen mit der Mani-
pulation von Finanzinformationen meist
nur eine mittelbare Bereicherungsabsicht
verbunden ist. Vorrangiges Ziel ist die Er-
reichung von bestimmten betriebswirt-
schaftlichen Kennzahlen. Die Motivation
liegt etwa darin, Banken und Investoren
zufriedenzustellen, um eine Kreditgewah-
rung zu sichern. Bei VerstoRen gegen
wettbewerbsrechtliche Vorschriften oder
bei der Bestechung von Entscheidungs-
personen liegt der unmittelbare Vortell
nicht beim Mitarbeiter, sondern i.d.R.
beim Unternehmen. Motivation ist hier-
bei hdufig das Verstédndnis, zum Wohle
des Unternehmens zu handeln. Man
spricht bei den Delikten ohne unmittel-
bare Bereicherungsabsicht von tatigkeits-
bezogenen Motivationen.
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Weiterhin sind die Kategorien grundsatz-
lich hierarchieabhangig. Wahrend Ver-
maogensschaden prinzipiell durch jeden
Mitarbeiter verursacht werden konnen,
erfordern Delikte wie die Manipulation
von Finanzinformationen bzw. Wettbe-
werbsverstoRe meist eine entsprechende
(hohe) Position in der Unternehmenshie-
rarchie. Insofern verwundert es nicht,
dass gerade manipulierte bzw. falsche Fi-
nanzinformationen oder auch Preisabspra-
chen meist mit der Geschaftsflihrungs-
ebene verbunden werden.

Fir die Gestaltung praventiver Mafdnah-
men flr Wirtschaftskriminalitat in Unter-
nehmen ist eine Betrachtung von Fakto-
ren hilfreich, die fr kriminelles Handeln
besonders bedeutend sind. Ein solches
Modell, das aufgrund seiner Praktikabilitat
weite Verbreitung gefunden hat, stammt
von Donald R. Cressey (1919-1987) aus
den 40er-Jahren, das sog. ,,Fraud Triangle”
(Kriminalitatsdreieck):

Augenblick

fehlende oder
ineffiziente Kontrollen

[ L J
Motivation Rechtfertigung

personlich, finanziell,
tatigkeitsbezogen

personlich,
unternehmenskulturell

Quelle: KPMG
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Wirtschaftskriminalitat tritt nach diesem
Modell dann auf, wenn drei Faktoren
gleichzeitig erflllt sind: Es muss eine
Gelegenheit zur Tat geben (Augenblick),
der Tater muss einen Anreiz fir die Tat
erkennen (Motivation) und er muss die
Tat im Nachgang vor sich selbst recht-
fertigen kénnen (Rechtfertigung), d.h.
das schlechte Gewissen neutralisieren.

Aus der Sicht eines Unternehmens be-
deutet Gelegenheit zur Tat vorrangig das
Fehlen oder auch die Ineffektivitat von
Kontrollen, die zu schadigenden Hand-
lungen genutzt werden kénnen. Der An-
reiz zur Tat kann z.B. in wirtschaftlichen
Schwierigkeiten der handelnden Person
liegen. Dieser Anreiz ist von Unterneh-
men natirlich kaum zu beeinflussen, je-
doch zeigen sich in der Praxis auch viele
Falle, in denen gerade falsche Anreiz-
strukturen im Unternehmen selbst die
Mitarbeiter auf den falschen Weg gefiihrt
haben. Beispiele hierfir sind die alleinige
Steuerung von Vertriebsmannschaften
Uber Umsatzzahlen oder die Anbindung
der variablen Vergltung der Geschéfts-
fUhrung an kurzfristig beeinflussbare Fi-
nanzkennzahlen.

Der Faktor der Rechtfertigung hat eben-
falls eine stark subjektive Komponente,
jedoch hat — wie oben argumentiert — der
soziale Kontext entscheidenden Einfluss
auf die Stufe der Moral, die erreicht wird.
Die bestehende Kultur ist damit konstitu-
tiv, um zu beurteilen, was in einem Unter-

nehmen normal ist. Oft gehorte Rechtfer-
tigungen sind: , Die anderen machen das
auch”, ,Mir steht das zu" etc.

Praventionsarbeit nach dem Modell von
Cressey bedeutet also insbesondere, den
Einfluss der drei vorgenannten Faktoren
zu reduzieren, wobei der Faktor der Gele-
genheit fir Unternehmen am leichtesten
beeinflussbar ist.

Die Modernisierung des

offentlichen Sektors als Ursache
einer neuen Risikosituation

Im offentlichen Sektor werden zuneh-
mend Instrumente, Prinzipien sowie
Rechts- und Organisationsformen aus
dem privatwirtschaftlichen Bereich Uber-
nommen. Dies hat eine Dezentralisierung
mit erweiterter Autonomie der Organi-
sationseinheiten und eine hohere Ent-
scheidungskompetenz auf unteren Hierar-
chieebenen zur Folge. VerknUpft ist dies
haufig mit einer Veranderung der Ent-
scheidungslogik: War die klassische Ver-
waltung in erster Linie auf die Einhaltung
von Regeln ausgerichtet, soll jetzt eine
verstarkte Orientierung am Ergebnis er-
folgen.

Die Verselbststandigung bzw. Ausgliede-
rung von Verwaltungsteilen bewirkt auch
eine Verlagerung des Korruptionsrisikos
auf die Institutionen aul3erhalb der Kern-
verwaltung.! Dabei wird in der Regel die

1 Maravi¢, Patrick von: Verwaltungsmodernisierung und dezentrale
Korruption, Bern/Stuttgart/Wien: Haupt 2007.
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traditionelle hoheitliche Kontrolle nicht
mitverlagert oder durch andere Kontroll-
oder Steuerungsmechanismen ersetzt.
Den schwacheren Kontrollen stehen also
erweiterte Gelegenheiten gegenlber.
Hinzu kommt, dass 6ffentliche Verwal-
tungsstellen und Unternehmen einer er-
hohten Aufmerksamkeit der Offentlichkeit
und somit der Medien unterliegen. Dies
erhoht die Wahrscheinlichkeit von Auf-
deckungen ,von aufRen” und von Reputa-
tionsschéaden.

Korruption und Untreuehandlungen
im offentlichen Sektor

Obwohl die Zahl der GegenmalRnahmen
in Verwaltung und 6ffentlichen Unterneh-
men splrbar steigt, scheinen sich die
Falle von wirtschaftskriminellen Handlun-
gen nicht signifikant verringert zu haben.
Dies zeigt die stetig steigende Anzahl von
Sonderuntersuchungs- und Praventions-
beratungsauftragen fir entsprechend spe-
zialisierte Beratungsunternehmen auf-
grund von Korruptionsfallen oder Untreue-
handlungen im 6ffentlichen Sektor.

Beispielsweise werden Kosten der priva-
ten Lebensfihrung hochrangiger Verwal-
tungsmitarbeiter dem Dienstherrn weiter-
belastet, oder Entscheidungstrager im
Beschaffungsbereich nehmen Beste-
chungszahlungen oder geldwerte Vorteile
von Lieferanten entgegen. Aber auch die
systematische Entwendung von Bargeld-
einnahmen, z.B. im Bereich des offent-
lichen Nahverkehrs, die Unterschlagung
oder Fehlnutzung von Betriebsinventar
oder der Abschluss Uberhohter Beschaf-
fungsvertrage mit anschlieRenden ,, Kick-
back-Zahlungen” kommen immer wieder
vOor.

Mdogliche GegenmalRnahmen

Eine erste mogliche — und derzeit recht
verbreitete — Gegenmalfinahme ist die
Entwicklung und Implementierung eines
Verhaltenskodex (Code of Conduct). Die
Zielrichtung eines derartigen Regelwerks
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kann von der Sensibilisierung fir gesetz-
liche Auflagen, der Sicherung und Stei-
gerung der Unternehmensreputation und
der Mitarbeiteridentifikation mit dem Un-
ternehmen bis hin zur strategischen Ent-
wicklung einer Corporate |dentity rei-
chen. Wichtig dabei ist, dass die Einfiih-
rung eines Code of Conduct nicht nur als
Feigenblatt missverstanden wird, son-
dern dass sie zugleich von einer inten-
siven Kommunikation, besser noch von
Schulungsmafinahmen, begleitet wird.
Ferner ist sehr wichtig, dass ein solcher
Verhaltenskodex von den hochsten Unter-
nehmensstellen propagiert, beflirwortet
und gelebt wird.

Eine weitere GegenmafRnahme ist die
Einflhrung eines Hinweisgebersystems
(Whistleblower Hotline), in dessen Rah-
men Mitarbeiter oder externe Personen
unredliches Verhalten von Unternehmens-
mitarbeitern an zuvor benannte Stellen
melden kdénnen. Von aufderordentlicher
Wichtigkeit fur die Effektivitat eines der-
artigen Systems ist es, der haufig schwie-
rigen emotionalen Lage eines potenziel-
len Hinweisgebers addquat zu begegnen.
Unprofessionelles Auftreten (z.B. Nicht-
erreichbarkeit einer telefonischen Hotline
oder Nichtverfolgung eines Hinweises)
und mangelhafter Vertrauensschutz soll-
ten unbedingt vermieden werden, da dies
sonst abschreckend auf jeden Hinweis-
geber wirkt.

Neben diesen exemplarischen Einzel-
mafRnahmen erscheint es sinnvoll, sich in
einem stringenten Prozess einen Uber-
blick bzw. einen vertieften Einblick in die
Risikoposition der eigenen Organisation
zu verschaffen. Geeignete Praventions-
mafnahmen waren dann auf Basis der
erlangten Erkenntnisse in weiteren Schrit-
ten zu planen, umzusetzen und ggf. konti-
nuierlich zu evaluieren.

Ein derartiger Prozess kann in drei Schrit-
ten erfolgen (siehe Grafik S.19).



Im ersten Schritt, der Risikoanalyse, geht
es darum, die allgemeine Risikosituation
des eigenen Unternehmens im Hinblick
darauf zu erfassen und zu bewerten, in
welchen Bereichen das Unternehmen be-
sonders durch wirtschaftskriminelle Hand-
lungen gefahrdet sein dirfte. In der Art
der Abwicklung des taglichen Geschafts
kdnnen etwa Risiken liegen, wenn, wie
bei einem Nahverkehrsbetrieb oder ei-
nem Schwimmbadbetrieb, groRe Men-
gen an Bargeld umgeschlagen werden.
Strukturelle Risiken kénnen im Extremfall
etwa darin bestehen, dass aufgrund der
Marktsituation jede Bestellung zu einer
Uberlebensfrage fir die Lieferanten wird.

Bei der Kontrollumfeldanalyse, dem zwei-
ten Schritt, werden diejenigen Mafnah-
men und Einrichtungen untersucht, die
das eigene Unternehmen bereits unter-
halt, um wirtschaftskriminelle Handlun-
gen zu verhindern. Dazu gehort etwa
eine systematische Erfassung und Be-
wertung von Risiken (Fraud Risk Assess-
ment), eine entsprechende Schulung von

Risikoanalyse

Mogliche Fokuspunkte

— Geschéftsrisiken
(z.B. in geldnahen Bereichen)

— Strukturrisiken
(z.B. aus einer bestimmten
Wettbewerbssituation heraus)

— Personalrisiken
(z.B. im Einstellungsprozess)

— Ggf. unternehmenskulturelle Risiken
(z.B. autokratischer Fihrungsstil)

Ziel
Erfassung und Bewertung der
Risikosituation im Unternehmen

Mitarbeitern, Verfahrensvorschriften in
aufsergewodhnlichen Fallen oder Berichts-
linien im Fall von Verstofien gegen unter-
nehmensinterne Richtlinien.

Im dritten Schritt, der Prozessanalyse,
werden spezifische Unternehmenspro-
zesse, etwa bei der Bestell-oder Zahlungs-
abwicklung oder bei Vergabeverfahren,
daraufhin untersucht, ob sie Schwach-
stellen mit besonderer Gefahrdung flr
wirtschaftskriminelle Vorfalle aufweisen.
Dazu gehort auch, die bereits vorhande-
nen Prozesskontrollen des Unternehmens
auf ihre Wirksamkeit hin zu bewerten.

Ausblick

Mit dem Inkrafttreten des Bilanzrechts-
modernisierungsgesetzes (BilMoG) nach
dem entsprechenden Beschluss des Ge-
setzgebers —womit in der zweiten Jahres-
hélfte 2008 zu rechnen ist — dirften sich
die Aufgaben von Aufsichtsraten oder
Mitgliedern vergleichbarer Gremien im
Hinblick auf die Uberwachung der Wirk-
samkeit des internen Kontrollsystems,

Kontrollumfeldanalyse*

Mogliche Fokuspunkte

— Fraud Risk Assessment**

— Schulung von Mitarbeitern

— Notfallmanagement

— Struktur des Berichtswesens Uber VerstofRe
— Einstellungen und Beférderungen
—Whistleblowing (Hinweisgebertelefon)
—Anreiz- und Sanktionssysteme

— Ethikmanagement

Ziel
Indikation von Kontrollumfeldschwachen
und Risikobereichen im Unternehmen

* Gesamtheit aller nicht prozessinhadrenten Kontrollen sowie Richtlinien, Trainings etc.
** Systematische Sammlung und Bewertung von Risiken, durch die es zu wirtschaftskriminellen Handlungen kommt.
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des internen Revisionssystems und des
Risikomanagementsystems erweitern.
Auch wenn o6ffentliche Unternehmen
nicht unmittelbar davon betroffen sind,
so dirfte doch ein Trend dahin gehen,
dass Aufsichtsrate sich starker auch mit
der Pravention von Wirtschaftskriminali-
tat befassen werden. Es liegt fur die Mit-
glieder von Aufsichtsgremien nahe, von
sich aus die Wirksamkeit von internen
Kontrollsystemen mit Hinblick auf das Ri-
siko wirtschaftskrimineller Handlungen
noch starker als bisher zu hinterfragen. =

Prozessanalyse

Mogliche Fokuspunkte

—Identifizierung prozessspezifischer
Risiken im Unternehmen

— Identifikation und Evaluierung von
Prozesskontrollen

Ziel

Schwachstellenanalyse im Hinblick
auf wirtschaftskriminelle Handlungen
und Sensibilisierung der Prozess-
verantwortlichen

Quelle: KPMG



